Sobre a Qualys. 


O fornecedor líder de soluções Informáticas, de 
segurança e conformidade baseadas na nuvem. 


Criada a partir da nuvem, com 


uma nova abordagem à segurança 


A Qualys, Inc. (NASDAQ: QLYS) é um fornecedor 
pioneiro e líder de soluções de segurança e 
conformidade baseadas na nuvem com mais de 
11 000 clientes em mais de 130 países, incluindo 
a maioria das empresas listadas na Forbes 
Global 100 e Fortune 100. A Qualys ajuda as 
organizações a otimizar e consolidar as suas 
soluções de segurança e conformidade numa 
única plataforma e a introduzir segurança em 
iniciativas de transformação digital para maior 
agilidade, melhores resultados de negócio e 
reduções de custos substanciais. 


A Qualys Cloud Platform e as suas aplicações 
integradas na nuvem fornecem continuamente 
informações de segurança fundamentais, 
permitindo aos negócios automatizar todo o 
processo de auditoria, conformidade e proteção 
para sistemas informáticos e aplicações web no 
ocal, em endpoints e nuvens elásticas. 


Experimente a aplicação 

Global IT Asset Inventory 
da Qualys (é gratuita) em 
qualys.com/inventory 


Não consegue proteger o que não consegue ver 
ou o que não sabe. Use a aplicação gratuita 
Global Asset Inventory da Qualys para 
descobrir e categorizar todos os recursos 
conhecidos e desconhecidos que se ligam ao 
seu ambiente informático híbrido global. 
Totalmente baseada na nuvem, é fácil de 
implementar e gerir! 
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Confiança a 
nível mundial 


Mais de 11 000 empresas mundiais 
em mais de 130 países confiam na 
Qualys para otimizar as suas 
soluções de segurança e 
conformidade e criar segurança nas 


suas iniciativas de transformação 


digital - para maior agilidade, 


melhores resultados de negócio e 


reduções de custos substanciais. 


Mais de 70% das empresas 
listadas na Forbes Global 50 
confiam na Qualys: 


9 das primeiras 10 em Tecnologia 
mm 9 das primeiras 10 em Retalho 

97) 9 das primeiras 10 em Biotecnologia 
irn 7 das primeiras 10 no Setor bancário 


DEN 7 das primeiras 10 na Indústria química 


Tudo visível. 
Tudo seguro. 


Visibilidade inigualável, segurança integral e conformidade 
para todos os seus recursos informáticos globais 


A capacidade da 
Qualys Cloud Platform 


Inventário completo e em tempo real de 
todos os recursos informáticos- onde 
quer que estejam 


Avaliação contínua da sua postura de 
segurança e conformidade global 


Identifique vulnerabilidades de dia zero 
("zero-day") e recursos afetados 


Aplicação automática de patches e 
quarentena a recursos 


Consolidação das suas pilhas de 
segurança e conformidade 


Reduza drasticamente os gastos 


Qualys Cloud Platform. 


A arquitetura revolucionária que alimenta as aplicações de 
segurança e conformidade informática na nuvem da Qualys. 


Sensores sem rede 


D 


Agentes CS . EY Analisadores 
ES y 
da nuvem . en da Internet 
Analisadores IG da PIA 
passivos API 


Analisadores z / N Ferramentas 
virtuais a de análise 


Ú 


Conetores 
da nuvem 
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Sensores que lhe proporcionam 
uma visibilidade contínua 


Quer seja no local, nos endpoints, em dispositivos 
móveis, em contentores ou na nuvem, OT e IoT, os 
sensores da Qualys Cloud Platform estão sempre 
ativos, proporcionando-lhe uma visibilidade em 
apenas dois segundos de todos os seus recursos 


informáticos. Remotamente utilizáveis, com uma 
gestão central e atualização automática, os sensores 
são fornecidos quer como ferramentas físicas quer 
como ferramentas virtuais ou como agentes leves. Os 
nossos sensores estão também integrados de forma 
nativa com fornecedores de infraestrutura da nuvem 
como AWS, Azure e GCP. 


Todos os dados analisados 
em tempo real 


A Qualys Cloud Platform fornece uma solução 
integral, permitindo-lhe evitar os custos e 
complexidades associados à gestão de vários 
fornecedores de segurança. A Qualys Cloud 
Platform reúne e analisa automaticamente os 
dados relativos à segurança e conformidade num 
back-end avançado e escalável. Disponibilizar 
qualquer uma das aplicações de segurança e 
conformidade da Qualys integradas de forma 
nativa - vinte até à data - é tão simples como 
selecionar um campo. 


Vantagens únicas da Qualys Cloud Platform 


Não é necessária Custos 

a aquisição ou operacionais 
manutenção de mais baixos 
hardware 


Não há nada para instalar Com tudo armaz 
í manutençã nuvem, nã ï 

J ital, 

nenhum recurso humano 
da interface Web extra necess e 

A Qualys garante o nenhuma infraestrutura 

funcionamento e ou software para adquirir 

manutenção de tudo ou fazer manutenção 


Análise global Evolução 
© simples simples 


análises facilmente 
distribuídas 


gmentadas no perímetro, 
atrás 
ambientes na nuvem e 
endpoints dinâmicos. 


Criação de segurança e conformidade para a 
transformação digital com a Qualys Cloud Platform 


A transformação digital está a trazer novas oportunidades à sua empresa—mas também a 


expô-la a novos riscos de segurança. Surgem novas vulnerabilidades, regulamentos e 


ferramentas a toda a hora. A Qualys Cloud Platform orienta a sua empresa em todo o processo. 


Otimize as suas operações 
de segurança informática 
em todas as nuvens 
Poupe tempo e dinheiro com a solução baseada na 
nuvem e multifuncional da Qualys. Não é necessário 
instalar nenhum hardware ou fazer manutenção de 


nenhum software. Evite as lacunas que surgem com 
a junção de diferentes soluções fragmentadas. 


Veja tudo num único local, a 
qualquer hora, em qualquer 
lugar, em tempo real 

Veja a sua postura de segurança e conformidade em 
apenas uma janela do browser, sem plugins ou uma 
rede VPN. Não é necessário esperar pela realização 
de relatórios—todos os dados são atualizados em 
tempo real 


© Demonstre e garanta a 
conformidade 


Dê resposta a auditores e regulamentos de modo 
preciso e atempadamente. Ajudamo-lo a demonstrar 
que os controlos exigidos estão em vigor e que o seu 
ambiente está continuamente em conformidade. 


Obtenha conformidade e 
segurança informática numa única 


plataforma e reduza drasticamente 


o que gasta. 


= IDC 


Analyze the Future 


“A Qualys Cloud Platform simplifica a 
complexidade associada à gestão de 
várias soluções de segurança, 
aumentando ao mesmo tempo a 
automatização, eficiência e 


proatividade da segurança.” 


Å, Robert Ayoub 
ta Diretor de Investigação de 


Produtos de Segurança na IDC 


Soluções. A Qualys Cloud Platform em números 


Consolide T oUa Rebel E pilha de conformidade Mais de 5 mi milhões Maisde 2 bilhões ads Dn iódas 99 9996% 
e manten na as suas equipas em siNcCcronIa. Análises/auditorias Incidentes de segurança Pontos de dados indexados Precisão de análise Six Sigma 


de IP por ano aos clusters do Elasticsearch 


o. Segurança da infraestrutura 


Uma única visão uniticada s0 Tudo aquilo de que precisa para segurança de Resposta a . 2 ALERTA: 
centro de dados no local: inventário de recursos, ameaças imediata AK Foi EN må 
análise ativa e passiva, gestão de vulnerabilidades , o nova porta aberta 890 
e muito mais. Com a tecnologia Qualys Cloud Agent, não é no anfitrião corp.acme.com 
S necessário agendar uma análise ao Windows ou 
Segurança da infraestrutura gerir as credenciais de análise. Além disso, a 
| Fii 5a na nuvem aplicação Qualys Continuous Monitoring 


permite-lhe fazer frente a potenciais ameaças de 
forma proativa, sempre que surgem novas 


Tem de proteger os volumes de trabalho que são 
enviados para as nuvens públicas. Com as 


integrações nativas AWS, Azure e GCP, a Qualys vulnerabilidades, com alertas em tempo real para 

dá-lhe visibilidade imediata destes casos e que seja notificado imediatamente. 

segurança e controlo de conformidade completos. 

Segurança de endpoint o. (O ouas. 

A. A variedade e quantidade de endpoints na sua rede Veja os resultados num único local, 
continua a aumentar, tal como os riscos de a qualquer hora, em qualquer lugar EAsnty exporase LATEST THREATS FROM LIVE FEED 
segurança e conformidade. Com a Qualys, irá 
descobrir, rastrear e proteger continuamente os A Qualys Cloud Platform é diretamente acessível 
computadores, portáteis, dispositivos IoT, no browser. Não é necessário instalar plugins. 
smartphones, periféricos e outros endpoints na rede. Com uma Interface de utilizador intuitiva, com 

painel de controlo único para todas as suas SEARAMA UE, ra AERAR. EIES 
Segurança de aplicações Web aplicações, permite-lhe personalizar painéis, . 

A unca foi tão fácil para os funcionários pesquisar informações e gerar relatórios para . 
contornar a equipa de informática e instalar colegas e auditores. | Time A 
aplicações Web desprotegidas. A Qualys deteta í 
continuamente todas as suas aplicações Web - 
aprovadas e não aprovadas — e fornece proteção 
baseada na nuvem contínua 
DevSecOps 

A A Qualys oferece segurança ao seu ambiente 
DevOps, ao automatizar a deteção de erros de 


codificação e configuração no seu ciclo de vida de 
desenvolvimento de software colaborativo e 
iterativo, ao dar prioridade à correção de Recursos Dados DIG poníveis como nuvem pública 
vulnerabilidades, ao proteger as aplicações Web e atualizados armazenados de ou privada, no local 

ao sinalizar as intrusões de hackers. forma segura 


Suporte de 

Conformidade AQ ten e s de servidor 
O | Assegure a conformidade através de políticas t completo 
internas complexas, normas do setor e regulamentos 
externos, e avalie os riscos associados ao fornecedor. 
As soluções baseadas na nuvem da Qualys 
oferecem-lhe a clareza, controlo e flexibilidade de 
que precisa para garantir a conformidade por parte 
da sua empresa. 


Suporte virtual 


Ferramenta 
fisicamente e logicamente Tato [Jo ae [Safe] 
protegidas. 


Aplicações da Qualys Cloud Platform. 


As aplicações da Qualys estão totalmente integradas e 
partilham de forma nativa os dados recolhidos para 
análises e correlação em tempo real. A disponibilização de 
outra aplicação é tão simples como selecionar um campo. 


GESTÃO DE RECURSOS 


Global IT Asset Inventory 
E gratuito! Recursos ilimitados 


Mantenha a visibilidade completa e imediata de 
todos os recursos informáticos globais, onde quer 


que estejam (no local, em dispositivos móveis, 
endpoints, nuvens, contentores, OT ou IoT) 


Certificate Inventory 


Faça o inventário de certificados digitais 
TLS/SSL numa escala global 


SEGURANÇA INFORMÁTICA 


SEGURANÇA NA NUVEM/CONTENTOR 


Vulnerability Management 


Detete e proteja continuamente contra 
ataques, a qualquer hora, em qualquer lugar 


Continuous Monitoring 


Alerta-o em tempo real sobre as 
irregularidades da rede 


Indication of Compromise 


Procure ameaças, monitorize atividades 
suspeitas e detete famílias de malware 


Cloud Inventory 


Faça o inventário de volumes de trabalho e 
infraestruturas na nuvem pública 


Container Security 


Descubra, rastreie e proteja continuamente 
os contentores 


YN 


CRA 


CSA 


CMDB Sync 


Sincronize informações de recursos da 
Qualys num CMDB ServiceNow 


Threat Protection 


Identifique as suas ameaças mais críticas e 
dê prioridade à aplicação de patches 


Patch Management 


Otimize e acelere a correção de 
vulnerabilidades para todos os seus 
recursos informáticos 


Certificate Assessment 


Avalie os seus certificados digitais e as 
configurações TLS 


Cloud Security 
Assessment 
Monitorize a sua infraestrutura da nuvem 


contra erros de configuração e instalações 
atípicas 


MONITORIZAÇÃO DE CONFORMIDADE 


Policy Compliance SER 


Avaliar as configurações de segurança dos 
sistemas de TI em toda a sua rede 


PCI Compliance 
Automatize, simplifique e obtenha alcance 


rapidamente a conformidade com a PCI 


Security Assessment 
É . OCA 
Questionnaire 


Minimize os riscos de fazer negócios com 
fornecedores e terceiros 


SEGURANÇA DE APLICAÇÕES WEB 


Web Application Scanning 


Proteja aplicações Web com proteção integral 


WAS 
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WannaCry Dashboard 


TOP 5 EOL/OBSOLETE OPERATING SYSTEMS 


MISSING MS17-010 WANNACRY RANSOMEWARE 
PATCH DETECTED - AUTH ONLY 


Security Configuration 
Assessment 


Automatize a avaliação da configuração dos 
recursos globais 


File Integrity Monitoring 


Registe e rastreie alterações de ficheiros em 
sistemas informáticos globais 


Out-of-Band Configuration 
Assessment 


Alargue a segurança e a conformidade a 
recursos inacessíveis 


Web Application Firewall 
Bloqueie ataques e aplique 
virtualmente patches a 
vulnerabilidades de aplicações Web 


TOP 5 MISSING MS17-010 PATCH 


ASSETS WITH WANNACRY 


Painel personalizável, dinâmico e definido pelo utilizador para monitorização em 
tempo real do progresso de alertas de correção WannaCry 


